
Contribuyendo a un 
ecosistema industrial más 

ciberseguro



Centro Vasco de Ciberseguridad

Organización designada por el Gobierno Vasco para promover la ciberseguridad en Euskadi.
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Análisis del Ecosistema 
Industrial
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Catálogo de Ciberseguridad en 
Euskadi



Startups
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Programa de ayudas de 
Ciberseguridad Industrial
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Tipología de proyecto 2018 2019 2020
Diseño y ejecución de arquitecturas seguras y en su caso materialización de la
segmentación de redes industriales.

53 121 95

Diagnóstico de situación actual de la industria en materia de ciberseguridad
industrial y elaboración de su plan de acción para la mejora de la Ciberseguridad. 17 20 20

Monitorización de dispositivos de seguridad perimetral y de otros dispositivos
industriales (Switches, sondas, Appliances, firewalls industriales, PLCs, etc.).

7 20 13

Simulaciones de ataques por personas externas a la organización y auditorias
sobre perfiles internos con diferentes niveles de accesos a datos de la compañía.

9 11 X

Securización de los accesos remotos OT a los equipos industriales de la planta
productiva requeridos para el mantenimiento de equipo, control y operación de
los mismos, tareas realizadas cada vez con más frecuencia de manera remota.

5 12 10
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Tipología de proyecto 2018 2019 2020
Otros proyectos que incrementen de manera significativa el nivel de
ciberseguridad de las empresas industriales y reduzcan el riesgo y la
vulnerabilidad ante los diferentes tipos de ataques existentes.

4 11 8

Iniciativas para la concienciación de la plantilla de la empresa industrial en el
ámbito de ciberseguridad.

4 8 3

Adaptación a estándares de ciberseguridad industrial. Gestión de las normas
ISO27001, Esquema Nacional de Seguridad, PIC, mejora continua del proceso de
ciberseguridad y similares.

1 7 11

Evaluación de la ciberseguridad del software industrial en las plantas productivas
y mejora del mismo.

2 5 7

Programa de ayudas de Ciberseguridad Industrial
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Jornadas de sensibilización
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Materiales de concienciación
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Monitorización
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Guías de buenas prácticas



Guía para la creación 
de un SGCI

Mapa Normativo de 
Ciberseguridad 
Industrial

Buenas prácticas para 
el diagnóstico de 
ciberseguridad en 
entornos industriales

Guías de buenas prácticas
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Desmantelamiento de 
campañas maliciosas





www.basquecybersecurity.eus @basquecscentre

El punto de encuentro de la ciberseguridad en Euskadi

http://www.basquecybersecurity.eus/
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