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Estado de la Ciberseguridad Industrial en Euskadi
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Estado de la Ciberseguridad Industrial en Euskadi

Responsables de Ciberseguridad

La responsabilidad estd
concentrada en una dnica
unidad organizativa

La responsabilidad estd
disgregada en varias
unidades organizativas

Na existe responsabilidad
definida
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¢,COmo participan las distintas areas de la
organizacion en los aspectos de ciberseguridad?
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Las argas da Dirgccin

Las dmas da inganiaria

Las draas de Contratackin
Las draas da Sequridad Fisica

Las dmas de Cakdad yo HEE
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Estado de la Ciberseguridad Industrial en Euskadi
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sensibilizados con las regulaciones o los riesgos 9 9 '
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Estado de la Ciberseguridad Industrial en Euskadi

¢,5e ha evaluado en su organizacion el nivel de
riesgo de los sistemas de control y automatizacion?

Se ha realizado evaluacion

organizativa (politicas,

procedimientos

® Se ha realizado evaluacion
técnica (segmentacicn,
test de intrusion)

@ Se ha realizado evaluacion
normativa (IEC62443-
15499, LPIC u ofra)

@ Mo hemos hecho ninguna

0% 10% 20% 30%  40%  50% evaluacion del riesgo

¢,Gomo es el proceso de gestion de incidentes
de ciberseguridad en el ambito industrial de su

0%

10%

organizacion?

20%

30%

& Esta definido, desarrollado
y probada

& Mo =8

Existe un proceso de
gestidn probada, y se
nofifican incidentes
de ciberseguridad a la
autoridad competenta



Estado de la Ciberseguridad Industrial en Euskadi

¢Estan segmentadas y protegidas las redes en ¢ Tiene su red industrial, o alguno de los
la organizacion? dispositivos o sistemas albergados en ella,

® La red corporativa e industrial estin conectadas directaments conexion a .Intern Et (IndepenF!IenTe I:nente de |ﬂ5
® Nosé mecanismos de proteccion aplicados)?
® La red industrial esta total y fisicamente aislada de la red corporativa/ofimatica

La red industrial tiene distintos niveles de segmentacion 50%
@ La red corporativa e industrial estn segmentadas por un dispositivo de filtrado e \
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Estado de la Ciberseguridad Industrial en Euskadi

¢Estan utilizando normas y estandares en el ;Qué medidas tiene implantadas la organizacion
ambito industrial’? en el dmbito industrial?
80%
60%
40%
20%
1
0% 0% 20% 40% 60% 80% 100%
B & Antivirus
@ 5GCI (Elaborado po el CCI) @ Familia ISA 99 - IECE2443 ) )
® NIST B00-53 ® Otros ® Backup/Copias de seguridad
@ NERC CIP ® Mo @ Firewalls convencionales
. ENS' GESI:]LIEI'I'IE Na.Ciﬂﬂal de Sﬂgumad . Eﬂ 2?1:":” .Arquita:u"a dE Hed dmumentada
Industrial elaborado or el CERTSI) & |eyes de proteccion de datos ) . .
@ NIST 800-82 nersonalés @ Firewalls industriales
@ Ley de proteccion de infraestructuras ® Politicas y Procedimientos Documentados

criticas ® Gestidn de Recuperacion ante desastres



Estado de la Ciberseguridad Industrial en Euskadi

¢ Tiene previsto iniciar nuevas actividades en el
ambito de la Ciberseguridad Industrial?
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¢,Cuales son las motivaciones para la ejecucion
de proyectos e implantacion de soluciones de
ciberseguridad en el ambito industrial?

& Proceso de mejora
continua 65%

@ Exigencia a partir de una
auditoria de sequridad o
contral interno 18%

® Becomendaciones
de consultores o
proveedores 17%

& Exigencia de mercado
o clientes 30%

@ Exigencia por parte de
Direccion 32%

@ Respuesta a incidentas
de seguridad 30%
(Ofras 5%
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Programa de ayudas de Ciberseguridad Industrial
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Tipologia de proyecto 2018 | 2019 m

Disefio y ejecucion de arquitecturas seguras y en su caso materializacion de la

> , , 121 95
segmentacion de redes industriales.
Diagndstico de situacion actual de la industria en materia de ciberseguridad
industrial y elaboracion de su plan de accion para la mejora de la Ciberseguridad. 17 20 20
Monitorizacion de dispositivos de seguridad perimetral y de otros dispositivos 5 20 13
industriales (Switches, sondas, Appliances, firewalls industriales, PLCs, etc.).
Simulaciones de ataques por personas externas a la organizacidon y auditorias 9 1 X
sobre perfiles internos con diferentes niveles de accesos a datos de la compaiia.
Securizacidon de los accesos remotos OT a los equipos industriales de la planta
productiva requeridos para el mantenimiento de equipo, control y operacion de 5 12 10

los mismos, tareas realizadas cada vez con mas frecuencia de manera remota.



Tipologia de proyecto 2018 | 2019 m

Otros proyectos que incrementen de manera significativa el nivel de
ciberseguridad de las empresas industriales y reduzcan el riesgo y la 4 11 8
vulnerabilidad ante los diferentes tipos de ataques existentes.

Iniciativas para la concienciacién de la plantilla de la empresa industrial en el
ambito de ciberseguridad.

Adaptacion a estandares de ciberseguridad industrial. Gestién de las normas
ISO27001, Esquema Nacional de Seguridad, PIC, mejora continua del proceso de 1 7 11
ciberseguridad y similares.

Evaluacién de la ciberseguridad del software industrial en las plantas productivas
y mejora del mismo.
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Sensibilizacidn a empresas y agrupaciones empresariales

Las personas, el
eslabon mas débil en
ciberseguridad

Ciberseguridad para Ciberseguridad en |a Ciberseguridad en
desarrolladores empresa para directivos la empresa

=

' 'f'.l

™ Y S
Ciberseguridad en Cliléegeggridad & PT,E-'ES Ciberseguridad en Ciberseguridad en
la industria pESIR It Empresa Mone la teleformacion el teletrabajo

de riesgos?
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(QUE ES LA VERIFICACION
EN DOS PAS0OS?

Que alguien te robe la contrasena...
es mas facil de lo que te imaginas.

Con cualquiera de estas acciones habituales,
podrias correr el riesgo de que te roben la contrasefia:

Acceder con mis Descargar

credenciales a peliculas, series, .apicat CUL enlaces de
sitios web estando soft\{va]'e, etc. 11_: O ¢ mensajes de

L / conectado a una de paginas no Ui eV correo electronico.
red WIFI pablica. oficiales.

La verificacion en dos pasos te ayudara a proteger tu informacion.

Hacer clic en

Al activar |a verificacion de dos pasos, ademas de tu
contrasefa, serd necesario un paso adicional como:

i i g @

Un cédigo enviado a tu

Un cédigo enviado a una

teléfono, otro dispositivo aplicacién de autentificacion
0 una cuenta de correo como Google Authenticator
electronico. o Microsoft Authenticator.

De esta manera, aunque te
roben tu contrasefa, tus
cuentas permaneceran seguras.

Una llave fisica.

Activa la verificacion de dos
pasos en las opciones de
configuracién, seguridad o
privacidad de tus cuentas.

BASQUE
CYBERSECURITY
CENTRE

DATUEN EZABATZE SEGURUA

Nola ezabatu behar da informazioa
gailuak garbi uzteko?

Paperontzia hu

Artxiboak ezabatu eta
paperontzia hustu.

ASQUE
CYBERSECURITY
ENTRE

(&) Diskos formateatu?

Ezeztatu

Formateatu ekipoa. Desegin
gailua.

KONTUZ!I!!

Ezabatzeko modu hori ez da segurua. Informazioa ez da guztiz ezabatzen eta berreskuratu egin daiteke.

Datuak ezabatzeko forma seguruak

Ez bada gailua berriz Gailua berriz

o erabili nahi erabili nahi bada

Q

DESMAGNETIZAZIOA

DEUSEZTATZE FISIKOA GAINIDAZTEA

Mayor proteccion para tu cuenta

Por tu seguridad protege las cuentas de correo,
redes sociales y otros servicios que utilizas en *xx* @B
internet activando la verificacion de dos pasos.

spi - ©

7613

EUSKO JAURLARITZA
GOBIERNO VASCO

Memoria-gailuak kanpo magnetiko Gailuan informazioa gordetzen duen Ezabatze osoa ematen dela
handi baten mendean jartzea, gailuan  euskarria erabilezin bihurtzes, gerora bermatzeko, memoriaren azala bere
gordetako datuak ezabatzen dituena. datuen berreskuratzea saihesteko. osotasunean gainidatzi behar da.

Mermoria magnetikoko gailuen Teknika mota desberdinak: Gailuen edukietara sarbidea eginez eta

kasuan bakarrik balio du: disko desintegrazioa, haustutzea, fusioa,
gogorrak, disketeak, babeskopien erraustea eta birrintzea.
zinta magnetikoak, eta abar. Gailu mota guztientzako balio du:
disko gogorra, USB, CD, DVD, etab.

EUSKO JAURLA]
GRUPO « GOBIERNG VASCO
HETRREERD.

bildutako balioak aldatuz egiten da
hori horrela, teknika hau ezinda
kaltetuak dauden gailuetan erabil, eta
ez ere berriz graba ezin diren gailuetan,
CD eta DVDetan esaterako.
Berriz graba daitezkeen gailuentzako
balio du: disko gogorrak, USBak, etab.




No todo el mundo
usa |a tecnologia con
buenas intenciones.

Verifica la identidad
de quién te llama.o
te envia un e-mai

Puedes avisarnos de los fraudes que identifiques llamando al
900 104 891 0 enviando un email a incidencias@besc.eus.

Nao difundas
informacion sin
contrastar su veracidad. '
No te creas todo o
que lees en Internet:
Evita los bulos.

Puedes avisarnos de los fraudes que identifiques llamando al
900 104 891 o enviando un email a incidencias@bcsc.eus.

Kontuz ibili COVID198#
buruzka e-mail/4&
webgune ez ofizialeK

Ongi'begiraty, eta
gune ofizialetara
bersterik ez sartu. 'S

edo bidali e-maila incidencias@bcsc.eus helbidera.
T

@ Iruzurren bat dela uste baduzu, deitu 900 104 891 telefonora

No todos los
enlaces que
recibes son de fiar.

No accedas a
enlaces
sospechosos.

-

Puedes avisarnos de los fraudes que identifiques llamandao al
900 104 891 o enviando un email a incidencias@bcsc.eus

No sigas las
instrucciones de
ningun extrano.

Tomate tu tiempo para) —

comprobar lo que estas

leyendo, lo que te piden )
y dénde accedes. ﬁ

Puedes avisarnos de los fraudes que identifigues llamando al
900 104 891 o enviando un email a incidencias@bcsc.eus.

=

Egin segurtasun-
kopiak aldiro

Fitxategiak

berreskuratzeko
aukera izango duzu
galdu edo lapurtuz
gert

Iruzurren bat dela uste baduzu, deitu 900 104 891 telefonora
edo bidali e-maila incidencias@bcsc.eus helbidera.

Ninguna fuente oficial
te va a solicitar datos
personales por e-mail.

Protege tu informacién
personal y antes de
compartirla valoralo bien

Puedes avisarnos de los fraudes que identifiques llamando al
900 104 891 o enviando un email a incidencias@bcsc.eus

Ez exekutatu|
ezezagunek bida
eranskinak.

Ziberdelitugileek
gailuak kutsa ditzalete.

B.
LILRSECURITY
CENT

Iruzurren bat dela uste baduzu, deitu 8900 104 891telefonora
“a

edo bidali e-maila incidencias@bcsc.eus helbidera.

Gailuak
eguneratuta izan.

Informazioa lapurtzea,
nortasuna ordezkatzea
eta halako arriskuak
saihestu.

-

Iruzurren bat dela uste baduzu, deitu 900 104 891 telefonora
edo bidali e-maila incidencias@bcse.eus helbidera




¢ Sabias que... Ba al zenekien...

los ataques a terceros en la cadena de 2020an enpresa askoren lanaren %80
produccion han aumentado casi un inguru hodeira eraman izan dela
80% en el Gltimo ano? dagoeneko?




¢En que consisten las campanas de
¢Qué son las "botnets"? spear-phishing?

H [ ﬂ'_ ‘?
Zer dira bORERSSS Zer dira spear-phishing kanpainak?

A Redes de trabajo ciberseguras.

Lan-sare ziberseguruak. Una estafa de correo electronico dirigida.

* Zuzendutako posta elektroniko bidezko iruzurra.

Redes creadas para la transferencia de
B documentos cifrados.

Una estafa mundial a grandes corporaciones.
Zifratutako dokumentuak transferitzeko * Mundu osoko korporazio handiei egindako iruzurra.

sortutako sareak. - —
Una campaiia de concienciacion

Red de dispositivos infectados que se utilizan * en ciberseguridad.
C, para llevar a cabo ciberataques. Zibersegurtasunaren alorreko
* Zibererasoak egiteko erabiltzen diren kontzientziazio-kanpaina.
kutsatutako gailuen sarea.

BASC}UE1 rBMSC}UE
CYBERSECURITY CYBERSECURITY
CENTRE CENTRE



5 PASOS A SEGUIR PARA 5 PASOS A SEGUIR PARA

PROTEGER TUS DISPOSITIVOS PROTEGER TUS DISPOSITIVOS
Utiliza contrasefias en todos tus Instala solo apps confiables y que estén
dispositivos. autorizadas por la empresa para

-

minimizar el riesgo de malware.

5 PASOS A SEGUIR PARA
PROTEGER TUS DISPOSITIVOS

‘‘‘‘‘‘

5 PASOS ASECUIR PARA 5 PASOS A SEGUIR PARA
PROTEGER TUS DISPOSITIVOS PROTEGER TUS DISPOSITIVOS

5 PASOS A SEGUIR PARA
PROTEGER TUS DISPOSITIVOS

Mantén actualizado el sistema Instala un antivirus robusto y Crea copias de seguridad
operativo y las aplicaciones. mantenlo actualizado. con regularidad.

@00







 « Basque Cybersecurity Centre @ @basquecscentre - 28 abr. v v, Basque Cybersecurity Centre @ @basquecscenire - 30 abr.

™ @AVISO! Detectada una campafia de correos electrénicos que suplanta a la ™5 8 Aviso! Se ha detectado una campatia de correos eectrnicos 4 que
Agencia Tributaria. Los e-mails, cuyo asunto es "Medidas Tributarias COVID- SUPla”t?F 2 la Seguridad Social, con el in de engaiar a los usuarios para
19", incluyen un enlace que al pinchar descarga el troyano bancario #Cryxos. que faciiten informacion personal y bancaria §; .
bit.ly/2yT75¢Q

bitly/3d3s0eB
#CiberCOVID19 #StopMalware

e hgencia Tributaria
Enviado el: kines, 27 de abril de 2020 10:42

P — [ s G0
Asunto: Medidas Tributarizs COVID-19 - Evitar | suspension del negoc l‘! f=. g

uridad Social.
nmmh

'(IHII Tr t\ itaria Wderererenca S ARDIOSW

#StopMalware #MalwareSeguridadSocial #Ciberseguridad

Formularia de reembolso,

Imparte. 345 76

Medidas Tributarias COVID-19 - Evitar la
suspension del negocio icturas detecta que tiene derecho a recibir este pago

1ea, haga clic en el siguiente enlace y guarde la infor [ﬂm e TR

D acuerdo con & Real Decreto-ey 152020, de 21 de abill, de medidas wgentes
complementarias para apoyar (s economia y o empleo, se adoplan las siguienies medidas en

ol ambito tibutario, iz/Isede.seg-social.gob.es/wps/GNFcfiAA_Obuo!/L2dFBQ! Fomuario de reembolso.
Descangue & aichive adjunte a confinuacién para oblener més detalles. 51 no se respelan L
oo lyes, eckind utee o daed hgara b ungensién sccion, tenga en cuenta que este documento web e:

Tiane 1 dias para descargar, imprimir ol archivo adjunto y enviarlo nusvaments firmatha,

A sl m] acmpin e conecres e s 0o vl O Rt o 1 Sequrind 5o






Estafas y fraudes

TUSKED |ALURLARITLA
P, GOBIERND VASCO

_ Nuevos casos de fraudes detectados a través de WhatsApp
gﬁrl Se han detectado dos tipos de fraudes a través de WhatsApp que podrian estar relacionados.
WEEA En el primero Ia victima es extorsionada y difamada a través de sus contactos de WhatsApp
tras solicitar un préstamo por medio de una aplicacion. En el segundo caso, los
ciberdelincuentes suplantan Ia identidad de Ia victima y solicitan a sus contactos de WhatsApp
una cuantia de dinero.

Septiembre 2021

Ciber Eguraldia

BCSC
Microsoft explica como son los nuevos ataques de phishing que

utilizan codigo Morse
Microsoft ha alertado la existencia de nuevas técnicas empleadas en unos ataques de

phishing. Segln la compafiia, los ciberdelincuentes consiguen adentrarse a través de formas
poco conocidas, como guiones y punios en codigo Morse, y cambian sus técnicas de atague
cada 37 dias.

Noticias Incidentes de Estafas
generales ciberseguridad y fraudes

Desde paquetes perdidos hasta WhatsApp: asi estan aprovechando

el spam para robarte el dinero

Un reciente informa de la empresa de ciberseguridad Kaspersky apunta que Espania es el pais

en el que mas ataques de este tipo ha detectado la firma durante el segundo trimestre de 2021.
Ademas, comparte algunas nuevas técnicas que estan empleando lo cibercriminales.

o e "Su cuenta quedara bloqueada": el nuevo fraude bancario via SMS

con el que acceden a tu cuenta

Malware y Fugas de Ciberseguridad La Policia vuelve a alertar de un nuevo intento de estafa y advierte de que jamas debes pinchar
vulnerabilidades informacion industrial el link' de este mensaje







Guias de buenas practicas

Buenas practicas para Mapa Normativo de Guia para la creacion
el diagnéstico de Ciberseguridad de un SGCI
ciberseguridad en Industrial

entornos industriales



Desmantelamiento




- S . " . |
¢Como reportar incidencias? IZ'VBE(:}?S:E—EGRI:T"F

4 TR

Q Nimero de teléfono gratuito
900 104 891

E Correo electranico
incidencias@bcsc.eus
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http://www.basquecybersecurity.eus/
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