JORNADAS

A con Sentido Comun: Tecnologia,
Privacidad y Buenas Practicas
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JORNADAS GIPUZKOA Tendencias de la IA

N/alEa A

Estamos viviendo un boom, una nueva revolucion industrial, Las empresas tienen en su mano la oportunidad de incorporar
esta vez aplicada a los trabajos cross y de servicios. Es innegable una tecnologia que va a afectar directamente a su

qgue ahora hay una oportunidad de crecimiento para todo tipo productividad y a la calidad de sus servicios, pero es importante
de empresas, puesto que este avance en lugar de estar dedicado hacer una buena gestion del cambio y de concienciacion interna
a un sector, afecta a todo tipo de departamentos y procesos. para que se entienda como un avance para todos.

Herramientas office ERPs, CRMs.. Industria 4.0 Transformacién 360
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JORNADAS

Acceso agil al conocimiento

* Permiten combinar distintas
fuentes de informacidn para
obtener respuestas completas

* Sirven de punto de acceso

universal garantizando cierto

control de acceso
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Aprendizaje continuo

Mediante el uso de técnicas de
deep learning que permiten
adaptarse a distintos contextos

Esto proporciona interacciones
mas naturales y dindmicas
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Versatil

No se limitan a una Unica area
dentro de la organizacion

Desde atencidn al cliente,
hasta administracion, las
soluciones de IA se pueden
adaptar a multiples procesos
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El boom de los asistentes y agentes

Flexibilidad

Su potencial puede ser
aplicable en diferentes
formatos, desde aplicaciones,
hasta chats integrados en
herramientas como teams



Para consultas externas

La herramienta mas versatil sigue siendo ChatGPT, aunque
existen otras muy interesantes como Claude que también
proporcionan buenos resultados. Son un buen principio para
empezar a manejarse con esta tecnologia.

Es importante tener en cuenta que con estas herramientas la
privacidad de la informacion no estaria garantizada, por lo que
su uso deberia estar orientado a la explotacién de informacion
externa a la empresa

Para herramientas de Microsoft

A diferencia de un chatbot independiente, Copilot vive dentro
de las aplicaciones que ya usamos, siendo una herramienta muy
util en el dia a dia

Podemos “hablarle” mediante indicaciones en lenguaje natural:
resumir un hilo de correos en Outlook, generar un borrador de
documento en Word o desarrollar las formulas en un Excel
(incluso las macros)
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JORNADAS GIPUZKOA LLMs como impulso tecnolégico

Para consultas a datos internos

* Un punto interesante para las empresas es poder desarrollar
sus propios agentes explotando informacidén interna, para lo
cual existen alternativas opensource

Hay que tener en cuenta que existen opciones intermedias
antes de llegar a montar toda la infraestructura en local, que
facilitan el acceso a esos modelos en un entorno seguro

Existen multitud de modelos validos, destacando sobre todo los
de Mistral, Gemma, Deepseek y Phi4

Para consultas especificas

* En muchos sectores se estan desarrollando soluciones ad hoc
gue pueden resultar muy utiles a la hora de realizar consultas
mas en detalle

* Especialmente interesantes los bots que se estan desarrollando
dentro del mundo Legal, muy utiles para consultas directas
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Principios legales

Compromiso con un uso responsable,
justo y seguro de la IA.Declaracién de
alineacion con el Al Act, RGPD y
normas locales
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Responsabilidad

Asignar roles claros como

responsables técnicos, legales, éticos.

Crear un comité o canal de revisiéon
ética para proyectos sensibles

GIPUZKOA

02

Principios éticos

Entre ellos podriamos identificar como
la no discriminacién, transparencia,
privacidad y seguridad, proteccion de
datos sensibles...
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Transparencia

Informar a usuarios cuando estan
interactuando con una IA. Explicar, de
forma comprensible, en qué se basan las
decisiones el sistema. Ofrecer siempre la
opcion de revision humana en decisiones
importantes
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Niveles de riesgo de la IA
Clasificar e identificar las diferentes
soluciones segun los niveles de riesgo
y aplicar controles proporcionales:
auditorias, explicabilidad, revisiéon
humana....
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Auditorias

Probar los sistemas de |A antes de su
puesta en marcha. Establecer un
proceso de auditoria continua para:
deteccion de errores o sesgos.
Documentar todo el ciclo de vida del
sistema.
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¢Qué debe contemplar una politica de IA?
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Proteccion de los datos

Asegurar que estan protegidos
conforme al RGPD, son de calidad,
estan actualizados y no sesgados.
Ademas, se deben marcar condiciones
de acceso, conservacion y
anonimizacion.

08

Formacion continua

Formacidn obligatoria sobre el uso
seguro y ético de la IA. Sensibilizacion
a empleados sobre derechos, riesgos y
limitaciones



JORNADAS GIPUZKOA ¢Como abordamos un proyecto de IA?
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Definicidon de los KPlIs que
validan la hipotesis
Ej. si tuvieramos un bot de
consultas, reduciriamos en un
20% los clientes desatendidos

Seleccion del tipo de proyecto o tecnologia mas
adecuada para la problematica descrita, con la Monitorizacién y ajuste continuo de la
decisién de hacerlo de forma interna o externalizarlo solucién implantaada

Hipotesis principal

Iterativo
hasta definir Conceptualizacién técnica y Implantacién y programa Validacién de los
la solucién funcional de la solucién que de gestion del cambio usuarios de
que mas se resuelve la hipétesis negocio y ajustes
ajusta ala finales
necesidad

Desarrollo de la solucidon
adecuada parala
necesidad definida
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Alto riesgo

Estos sistemas no estan prohibidos, pero deben
cumplir requisitos estrictos de seguridad,
transparencia, trazabilidad y supervision.

Requiere de ciertos elementos para poder
publicarse: registro obligatorio en una base de
datos europea, evaluacion de riesgos previa al
uso, documentacion técnica completa y
actualizada, supervisién humana para minimizar
sesgos y auditorias periddicas

Ejemplos:

Soluciones de IA utilizadas para
procesos de contratacién

Sistemas de prediccién de accidentes
en los que puedan verse afectadas las
personas
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Riesgo limitado (transparencia
obligatoria)

Son sistemas de IA que interactdan con personas
o generan contenido, pero cuyo impacto directo
sobre decisiones o acciones finales es mas
limitado.

En cualquiera de los casos, deben informar de
forma clara a los usuarios que estan
interactuando con un sistema de IA y se debe
ofrecer la capacidad de respuesta.

Ejemplos:

Bot asistente que responda a los
pedidos y consultas de un area de
negocio

Bot asistente para resolver dudas
internas de los trabajadores
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Clasificacion de los tipos de proyecto
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Riesgo minimo o nulo

Muchas de las aplicaciones de |A actuales que
estan enfocadas a trabajar directamente sobre
procesos de negocio.

Hay que tener una vigilancia sobre su uso en
cuestiones de ética y realizar revisiones minimas
para asegurar que se esta comportando como
debe y sin acceder a ningun apartado al margen
de lo que se le ha pedido.

Ejemplos:

Automatizacién para identificar y
volcar facturas de proveedores al ERP

Clasificacion de los mensajes de
satisfaccion que dejan los clientes
para extraccion de métricas




JORNADAS GIPUZKOA Foco en el control de los datos
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Propiedad de los datos

El sistema deberia garantizar que la propiedad de los
datos recae siempre en propietario, brindando control
total sobre su informacién y sobre las decisiones.

Privacidad de las BDD

En cualquier formato, se debe garantizar el
acceso diferenciado entre las BDD propias y las
externas para que no haya mezcla de
informacioén, asegurando que no se llega a
exponer al exterior

Entrada autenticada

Habra que valorar que segun el tipo de sistema que se
desarrolle, habra que asegurar que hay una entrada
autenticada para determinados tipos de informacion

Otro punto diferencial es el uso de LLMs open office,
instalados modo local. Esto da mayor control
pudiendo garantizar que no se utilizan para
entrenamientos de los modelos.

Control de accesos

Para acceder a cualquier informacion, es
importante plantear niveles de acceso
dependiendo de los roles o tipos de usuarios
gue van a tratar la informacion.

Responsables de datos

Cada organizacion deberia tener identificados posibles
responsables con respecto a la propiedad y el
seguimiento de los datos en general.
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JORNADAS GIPUZKOA Apostar por una infraestructura privada
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Puedes escalar horizontalmente sin costes prohibitivos. Inviertes
en talento interno y tecnologia controlada por la empresa.

Los agentes open source se pueden conectar mas
facilmente con ERP, CRM, bases de datos, APIs
internas, etc, garantizando un acceso mas seguro a

En lugar de enviar datos a plataformas externas se

mantienen on-premise o en cloud, pero evitando

riesgos de compliance. Puedes aplicar estrategias de
anonimizacion, logging y cifrado de forma personalizada los datos y pudiendo realizar cruces entre los datos.
y tener una mayor trazabilidad sobre el uso de los

datos.

Facilita abordar el desarrollo de soluciones core de

Flexibilidad para personalizacién, pudiendo disefiar negocio sin transmitir a terceros aspectos como los

Flexibilidad

los agentes a medida, con légica especifica para tu procedimientos propios o datos sensibles, evitando la

negocio o sector. Independencia con respecto a dependencia ni el pago de licencias especiales.

actualizaciones del modelo ‘sin avisar’.

Adaptarse a modelos mas eficientes que salgan a la luz, pudiendo
volver en cualquier momento a las soluciones de terceros

GRUPO o

camara Spri

Gipuzkoako Ganbera TALDEA




JORNADAS GIPUZKOA Un caso practico
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Gestor
documental
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